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YKPATHA
TPOCTSIHEIIbKA MICBKA PAJIA
BUKOHABYUI KOMITET

PO3ITOPAKEHHS MICBKOI'O I'OJIOBHA

Bix 26 rpyans 2025 poky Ne 2612/4
M. TpocrsiHeub

IIpo 3aTBepa:kenns Iliany pearyBaHHs Ha Ki0epiHUMAEeHTH/Ki0epaTaKku B
inpopmaniiHo-KoOMyHIKaniHHUX cucTeMax TpocTaHenbKOI MiCbKOI paaum, il
BiIOKpeMJIEHUX MiAPO3alJIax, KOMYHAJbHUX MiANPHEMCTBAX, yCTAHOBAX i
3akjagax TpocTaHenbKoi MiCbKOI paaun

Bignosiguno g0 m. 20 4. 4 ct1. 42, 4. 8 c1. 59 3akony Ykpainu «IIpo micuiese
caMOBpsiIyBaHHs B YkpaiHi» Big 21.05.1997 Ne280/97-BP, 3akony Ykpainu «IIpo
OCHOBHI 3acaau 3a0e3nedeHHs kidepoesneku Ykpainm» Bix 05.10.2017 Ne2163-VIII,
[Mnany peamizamii Crpaterii kibepOe3nekn YKpaiHu, CXBaJIGHOTO pimieHHIM Panu
HalllOHAJIbHOI Oe3neku 1 00oponn Ykpainu Bijg 30 rpyaus 2021 poky, BBEAEHOTO B 110
Vkazom Ilpesunenta VYkpainu Bin 01 mrotoro 2022 poky Ne37/2022, Ilopsnky
pearyBaHHsi cy0’ekTamu 3a0e3rnedeHHs] KiOepOe3neku Ha Pi3HI BUAM TOAIN Y
Ki0eprpocTopi, 3aTBepKeHoro nocranoBoro Kabinery MinicTpiB Ykpainu Bin 04
kBIiTHI 2023 poky Ne299, 3 meroro maBuUIeHHS KiOep3axucty iHdopmarlii o
CTBOPIOETHCS, 30€pIiracThCsi Ta 00pOONSIEThCS B 1H(QOPMAIIHHO-KOMYHIKAIIIITHIX
CUCTEeMaX, Kl HalieKaTh TPOCTAHEILKOI MICHKOI TEPUTOPIAIbHOI Trpomaau, abo
JOCTYT JI0 SIKUX HaJaHUM JUIs BUKOHAHHS pOO0YOi AisSTIbHOCTI:

1. 3aTBepUTH IJIaH pearyBaHHs Ha KiOepIHIIUIeHTH/KiOepaTaku B iH(pOpMaIliitHO-
KOMYHIKaIliiHUX cuctemMax TpoCTSHEUbKOi MICBKOI paau, il BIIOKPEMIIEHUX
MiIPO3/1IaX, KOMyHAIbHUX IIAMPUEMCTBAX, YCTaHOBaAX 1 3akjiagax TpoCTSHEIbKOI
MICBKOI pagu (101a€ThCs).

2. Bu3zHauuTH BIONOBIJAIBHOIO OCOOOK0 3a pearyBaHHd Ha KiOepaTaku,
kiOepiHuuaeHTH Ta 1HGOpMyBaHHS CyO’eKkTiB 3abe3neueHHs KibepOesmeku — Ky
Iropa BonogumupoBuua — HauyajgbHUKA BIAAULY 1H(QOpMALIHHUX TEXHOJOTIN
TpocTsHenbKo1 MICHKOI pajiH.

3. KepiBHUKaM KOMYHAJIbHUX MIANPUEMCTB, YCTaHOB, 3aKJIaJIB Ta BIJJOKPEMIICHUX
niapo3auiiB TpocTsHEpbKOi MICBKOI paay MNpPU3HAYMTH BIANOBIAANBHY 0CO0Yy 3a
pearyBaHHs Ha Kkibeparaku, KiOepiHIUACHTH Ta I1HQOpPMyBaHHA CyO0’ €KTIB
3a0e3nedeHHs KioepOe3neKu.

4. KepiBHUKaM CTPYKTYPHUX MiJIPO3ALUTIB amapaty TpoCTSHEILKOI MICHKOI paju,
il BIIOKpEeMJIEHUX MMiIPO3/LTIB, KEPIBHUKAM KOMYHAJIBHUX MIAMPUEMCTB, YCTAaHOB Ta



3aKjajiB  3abe3nedyuTd JoTpuMmanHsa I[lmany pearyBaHHss Ha KiOepaTaku Ta
KIOEpIHIMICHTH.
5. KoHTponb 32 BUKOHAHHSIM PO3IMOPSHKEHHS 3aIUIIAI0 33 COOO¥O.

Micbkuii rosioBa KOpiii BOBA



3ATBEP/I’KEHO
PO3MOPSIHKEHHS MiCHKOTO
TOJIOBH

26.12.2025 p. Ne 2612/4

[1nan
pearyBaHHS Ha KiOepiHIIMACHTH/KibepaTaku B 1HGOpMaIiHHO-KOMYHIKAIIHHUX
cuctemax TpocTsHenbKoi MiCbKOT paju, 11 BIAOKpEMIICHUX MiAPO3iax,
KOMYHAJIbHUX MIMPUEMCTBAX, YCTAHOBAX 13akiaaax TpocTsHEenbKoi MiCbKOI paau

1. Ileit mman po3poOiieHHi 3 ypaxyBaHHSIM METOJUYHHUX PEKOMEHMAALIN 100
pearyBaHHs cyO'ekramMu 3abe3mneueHHs KibepOe3nmekd Ha pi3HI BUOU TOAIA Y
KiOeprmpocTopi, 3aTBep/UKEHUX HakazoM Ajminictparii JlepkaBHOi — cityxOu
CHEe1aJIbHOrO 3B'3Ky Ta 3axucty 1H(popmanii Ykpainu i 03 aunss 2023 poky Ne570.

2. Ilman 3actocoByeThcsi B TpocCTsSHENBKIM MICBKIH panai, i1 BIJOKPEMIICHHX
OiAPO3/Iax, KOMyHAIbHUX MIANPUEMCTBAX, YCTaHOBAaX 1 3aKkiajgax TpoCTAHEUBKOT
MICBKOI pajy IiJi 4Yac BXKUTTSA 3axXOJIB 13 KiOep3axWCTy BIJAMOBIHO 1O €TaIliB
pearyBaHHs Ha pi3HI BUIU NOJINA Y KIOepHpocTopi B 1HPOPMALIIIHO-KOMYHIKAIIHHAX
cucteMax amapary TpoCTSHEUbKOi MICBKOI paad, ii BIIOKPEMIIEHUX MIAPO3.iiax,
KOMYHaJIbHUX IMIIMIPUEMCTBAX, YCTAHOBAX 1 3aKi1agax TpocTsIHEbKOI MICHKO1 paJIu.

3. 3axonu 3 pearyBaHHs Ha KiOepiHIUIEHT/KiOepaTaKky MPOBOASTHCS TAaKUM YHHOM,
00 3a0e3neunTu:

- IIBUJIKE BUSIBJICHHS KiIOEpIHUUIEHTY/KiOepaTaku;

- HaJIe’)KHE 1HPOPMYBAaHHS PO X BUHUKHEHHS YIIOBHOBAYKEHUX OPIaHiB Ta 3IyYeHUX
CTOPIH;

- 3a1100IraHHs, MiHIMI3aIlII0 Ta YCYHEHHS HEraTUBHUX HACIIIJIKIB;

- BUSIBJICHHSI Bpa3JIMBOCTEH;

- BIZIHOBJICHHS HaJlaHHA Cy0'eKTaMu 3a0e3MneueHHs Ki0epOe3neKy MoCIyT;

- CTaJICTh 1 HAJIAHICTh CHCTEM Ta IHIIMUX OO'€KTIB KiOEP3axXUCTy, IO HAJIEKATh
cyO'ekTam 3a0e3reueHHs KibepOe3neKu;

- YHEMOXKJIMBJICHHS MOBTOPHOI peaji3alii BUSBJICHOTO KIOEpPIHUUACHTY, a 00
Ki0epaTak — 30€peKeHHS] MOKIMBUX €JIEKTPOHHUX JI0KAa31B.

4. TepMinu pearyBaHHs Ha KiOepaTaku Ta KiIOSPIHIIUICHTH BXKUBAIOTHCS Y 3HAYCHHSX,
HaBe/eHWX B 3akoHax Ykpainu «IIpo ocHOBHI 3acaau 3abe3nedeHHsT KiOepOe3neku
VYkpaiany, «IIpo 3axuct iHdopmariii B iHPopMaIiifHO-KOMYHIKAI[IHHUX CHCTEMaxX» Ta
IHITUX HOPMATUBHO-TIPABOBUX aKTaX.

5. Tlpu BusBieHHI cnpoOd BuWHEHHS KibepaTak a0o0 KiOEpIHIMIACHTIB, I1HIIMX
HECAaHKI[IOHOBAaHMX Jii 100 iHGOpMalIMHUX pecypciB B  iHGOpMaIliitHO-
KOMYHIKAIIfHUX cucTeMax TpOCTSHEIBKOi MIChKOT paau, i1 BIJOKPEMIICHHX
MPO3/1JIaX, KOMYHAIBHUX TIAMPUEMCTBAX, YCTAaHOBAX 1 3akiafgax TpoCTSHEIBKOi
MICBKO1 pajii ad0 cepBicax Ta CUCTeMaXx, JIOCTYM JI0 SIKUX HaJIaHO 3 METOI0 BUKOHAHHS



poOoUOi JISJILHOCTI Ha TOCTIMHIM a00 THMYAacOBI OCHOBI, IMOCAJOBUM OcCO0aM
HEOOX11HO:

5.1. HeBigkiiaiHO MOBIAOMHUTH BIANOBIJAIBLHOIO 3a pearyBaHHS Ha KibepaTaku Ta
KIOCPIHITUACHTH TIPO BUSABJICHI CIIPOOU MOPYIICHHS KiOep3axucCTy.

5.2. BianoBiganbHOMY 3a pearyBaHHs Ha KibepaTaku Ta KiOepIHIUACHTH:

a) HEBIIKJIATHO TOBIAOMUTH YPSJIOBY KOMaHJy pearyBaHHSd Ha KOMIT IOTE€pHI
Haa3BuyaiiHi oAl Ykpainu CERT-UA npo iHIuaeHTH Ki0epOe3neky 4epe3 OHJIaiH
dbopmy https://cert.gov.ua/ (mpiopuTeTHO), TeaehoHOM, a00 MIIAXOM HAJCHUIAHHS Ha
SJICKTPOHHY TIOIITOBY aJIpecy cert@cert.gov.ua BiMOBIJHOTO MOBIIOMIICHHSI,

0) a1 oprani3aiii METOJWYHOI Ta TEXHIYHOI JOMOMOTH 3 JIOKami3alii/MiHiMi3aIi
HaCJIJKIB Ki0epaTaku/KiOepiHIIuAeHTY He Ti3Hime 30 XBUIWH 3 MOMEHTY BHUSBJICHHS
iH(QopMyBaTH Mpo BUSBIEHY KiOepaTaky/KIOEpiHIIMACHT 13 3a3HAYEHHSM 00’ €KTa
KiOepaTaku/KiOepIHIMACHTY, Yacy ii 31IMCHEHHS Ta 1HIIOT HAasSBHOI 1H(OpMAILi:

- HaJlaBaya MoCJIyT JOCTYIy JO MEepexki IHTepHeT (IHTepHET MpoBaiiiepa) y BUIAIKax,
KOJIM KIOEpIHUMACHT BIUIMBA€E Ha (PYHKLIOHYBAaHHS KaHaIB 3B'S3KY, MOB'S3aHUN 13
KOMIIPOMETAIIIEI0 MEPEKEBOro oOJaJHaHHS HajaBada Mociayr abo BuUMarae Moro
y4acTi IS peastizallii 3axo0/1iB 3 0JIOKYBaHHS IIKIIJIMBOTO TpadikKy;

- BJIacHMKAa a00 po3nopsAHuKa  1HGOPMAIIITHO-KOMYHIKAIIHHOT ~ CUCTEMH,
€JIEKTPOHHOTO 1H(OPMALIIMHOTO pecypcy, CepBiCy, AOCTYN 10 SIKOTO HaJa€ThCs
TpocTsHeubKId MICHKIM pajl, ii BIAOKPEMIIEHUX MIAPO3JAUIAX, KOMYHAJIbHHUX
OiANPUEMCTBAX, YCTaHOBAaX 1 3akiagaXx TpoCTAHEUbKOi MICBKOI paiu, SKIIO
Kibeparaka a00 KiOEpIHIUIAEHT O€3MOCepPEHbO CTOCYEThCSI BKa3aHOI 30BHIIIHBOI
CUCTEMH UM CEpBICY;

- Opradizamii Ta BUKOHABIll, LIO0 3aJy4€Hl Ha JOTOBIPHIA OCHOBI /10 TEXHIYHOI
HNIATPUMKA Ta CYIPOBOIY 1H(POPMALIMHO-KOMYHIKAI[IHHUX CHUCTEM, MPOrPaAMHOIrO
3abe3rneueHHs 00 00J1aJHaHHS KOMYHAJIbHUX M1IMPUEMCTB, YCTAHOB Ta 3aKJIaJ1B, 1110
nepeOyBaOTh 'y MIANOPANKYBaHHI TpocTsHenpKoi MICbKOI paau (MiAPSIHUKH,
ayTCOPCUHIOBI KOMIIaHIi, MIANPUEMCTBA, TOIIO), y pa3l, SKIIO KIOCPIHIHUIEHT
CTOCY€EThCS 00'€KTIB IXHBOI BiIOBIIAIBHOCTI;

- HAI[IOHAJILHUN KOOPJAMHAIINHUI IEHTp KiOepOe3neKn Ha EeJIEKTPOHHY IOIITOBY
azipecy report@ncscc.gov.ua;

- mpaBooxopoHHi opranu (HamionanpHy mnomimito Ykpainu, CnyxOy Oe3nexu
VYkpainn) y pasi BUSIBJICHHS O3HAK KPUMIHAJILHOTO TIPABOMOPYIIEHHS, TIepe10a4eHoro
YMHHUM 3aKOHOJAaBCTBOM YKpaiHM (30KpeMa, HECaHKI[IOHOBaHE BTpyUYaHHsS B poOOTy
€JIEKTPOHHO-O0UYMCIIOBATIBHUX MAIIMH (KOMM'IOTEPIB), aBTOMATU30BAHUX CHUCTEM,
KOMI'IOTEPHUX MEpEeX UM MEpPEeX ENEeKTPO3B'SI3Ky, TMOIMMPEHHS IIKiIJIUBOTO
MIPOTPAMHOT0 3a0e3MeUYEHHS );

iHGOpMYyBaHHS  yNpaBliHHSA 3 NUTaHb IU(GPOBOr0  PO3BUTKY, LHUPPOBUX
TpaHchopmariiit 1 mudporizamii CyMcbkoi 00JacHOI Jep:kaBHOI aaMiHICTpallii Ha
eNeKTpony aapecy: digital@sm.gov.ua.

B) TIPOTATOM 12 TOAWH TICis BUSBICHHS Takoi KiOepaTaku abo KiOEPIHIIMACHTY Y
BCTAHOBJICHOMY TIOPSAJKY HaJaBaTH CTOpPOHAM, 3ajJydye€HUM Yy JIOKali3aIliio,


https://cert.gov.ua/
mailto:report@ncscc.gov.ua

MIHIMI3aI[1}0 HACTIAKIB Ki0epaTaku abo KiIOEpIHIIUJAEHTY Ta IX MOHITOPUHT TEXHIYHY
iHQopMaltito (IHIUKATOPH KOMIIPOMETAIlli, THUI aTaKd, OCOOJUBOCTI MeXaHI3My
peaizallii TOImO), a TaKOX 1H(QOPMAITIIO MO0 MOXKJIUBOTO JDKEpesa, MOTSHITIHHUX
HACJI/IKIB, TOJTaTKOBUX OOCTaBWH, BYKUTHX Ta 3aIJIAHOBAHUX 3aXO/IIB pearyBaHHS.

6. Y pa3i TUMYacoBOi BiICYTHOCTI (niepeOyBaHHs y MIOPIYHIN BIAMYCTIN, BIAPSIKEHI,
Ha JIIKapHSHOMY, TOIIO) BIAMOBiAaIbHOT OCOOM 3a pearyBaHHS Ha KiOepaTaku Ta
KIOEpIHITUAECHTH, a00 HEMOJXKJIMBOCTI 3B’S3KYy 3 HEto MpoTsAroM 30 XB., KepiBHHKaAM
CTPYKTYPHHMX Mipo3AiTiB amapary TpocTSHEbKOiI MICbKOI paau, ii BITOKPEMIICHHX
MIPO3/a1aaX, KEpiBHUKAM KOMYHAJbHHUX TIAIPUEMCTB, YCTAaHOB Ta 3aKJIaJiB
3a0e3MeUYnTH HEeBIIKIaIHC BUKOHAHHS BUIE3a3HAYCHUX 3aXO/IiB.

Kepytroua cnpaBamu (cexperap)
BUKOHABYOT'O KOMITETY Amna KOCTEHKO
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